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1 Einleitung

Im Folgenden werden aktuelle Daten zu Delinquenz und Viktimisierung junger
Menschen in Deutschland im Internet und in den sozialen Medien vorgelegt. Das
Ziel ist eine Phinomenbeschreibung der Thematik sowie eine wissenschaftliche
Aufbereitung der Deliktbelastung durch Cybercrime. Die Bandbreite dieser Delin-
quenz- und Viktimisierungsformen beinhaltet im engeren Sinne des Begriffs direkte
Angriffe auf IT-Strukturen (z. B. Malware!, Ransomware?, Ausspihen und Abfan-
gen von Daten). In einem weiteren Sinne tangiert dies Delikte, bei denen das Inter-
net und soziale Medien zwar das Tatmittel, aber nicht das Tatziel sind (z. B. Cyber-
mobbing und -stalking) (Bergmann et al. 2021; Bundeskriminalamt 2021d). Zusditz-
lich werden Daten zu strafrechtlichen Sanktionen angefithrt und eingeordnet.

Die Zusammenstellung konzentriert sich tiberwiegend auf die Polizeiliche Krimi-
nalstatistik (PKS) und weitere Hellfeldstatistiken wie die Statistik zur Strafverfol-
gung und das Lagebild Cybercrime des Bundeskriminalamtes. Deren Daten stellen
das sogenannte Hellfeld dar, d. h. die amtlich registrierte Kriminalitit in Deutsch-
land. Jedoch sind den Aussagemoglichkeiten zur gesamten Delinquenzbelastung
und Viktimisierung — wie bei anderen Delikten auch — aufgrund der eingeschrinkten
Reichweite von Statistiken speziell im Bereich der Digitalisierung Grenzen gesetzt.
Deshalb werden diese mit Erkenntnissen aus Dunkelfeldstudien erginzt, u. a. der
jungsten AID:A-Studie? des DJI, dem ,,Digitalbarometer* und einer aktuellen Un-
tersuchung des Kriminologischen Forschungsinstituts Niedersachsen e. V. (KFN),
welche auch Delikte bertcksichtigen, die den Strafverfolgungsbehérden nicht be-
kannt geworden sind.

Es ist aber bereits an dieser Stelle vorwegzunehmen, dass simtliche Erkenntnisse in
diesem Themenfeld — nicht allein die aus dem Hellfeld — verschiedenen Limitatio-
nen unterliegen. So ist generell von einer relativ grofen Dunkelziffer in bestimmten
Deliktbereichen auszugehen, die empirisch nicht erfassbar ist. Das liegt nicht zuletzt
daran, dass diese Delikte teils von den Opfern sowie Tidterinnen und Tiétern tabui-
siert oder negiert sowie von betroffenen Akteurinnen und Akteuren verschleiert
oder nicht als ,,sanktionier- und verfolgbar® eingestuft werden. In der Konsequenz
kann ein Teil dieser Delikte weder strafrechtlich noch wissenschaftlich erfasst wet-
den. Das kann darauf beruhen, dass die Opfer einen Schaden gar nicht bemerken
oder einen Schaden zwar als solchen wahrnehmen, ihn aber als zu geringfiigig er-
achten, um darauf zu reagieren. Des Weiteren besteht die Méglichkeit, dass die Op-
fer einen Schaden nicht einrdumen méchten, weil sie sich dafiir schimen. Ahnlich
sind sich die Téterinnen und Tater ihrer Schuld teils nicht bewusst bzw. blenden
diese aus (Bergmann et al. 2021; Englander 2020; Festl 2015). Ebenso kénnen bspw.

1 Schadsoftware wie z. B. Viren
2 Erpressungssoftware, die oftmals in Form von Trojanern lanciert wird.
3 Aufwachsen in Deutschland: Alltagswelten



geschidigte Wirtschaftsunternehmen wie Banken und Versicherungen bewusst da-
rauf verzichten, Delikte zur Anzeige zu bringen, um einen Vertrauensverlust der
Kundschaft zu vermeiden (Bundeskriminalamt 2021d). Ferner ist von einem abso-
luten Dunkelfeld in der Hinsicht auszugehen, welches darauf beruht, dass den Té-
terinnen und Titern sowie den Opfern teils nicht bewusst ist, dass es sich bei be-
stimmten Handlungen um Delikte aus dem Cyberspektrum handelt. Der Grund
hierfir kann sowohl an einer falschen Wahrnehmung liegen als auch an einem ,,Nor-
malititsempfinden®, weshalb es einer zusitzlichen gesellschaftlichen Sensibilisie-
rung und eines gréfleren Unrechtsbewusstseins bei diesen Delikten bedarf (Meter
u. a. 2021).

Mit Blick auf die Relevanz der Digitalisierung lassen sich insgesamt drei zentrale
Primissen aufstellen, welche kennzeichnend fiir die jugendliche Delinquenz und
Viktimisierung in diesem Kontext sind:

Das Internet und die sozialen Medien sind aus der Lebenswelt junger Men-
schen — sowie vieler Erwachsener — nicht mehr wegzudenken, weil damit
wichtige Aufgaben und Interessen im Alltag erledigt und bedient werden
kénnen.

Eine stindige Nutzung dieser Medien trigt dazu bei, dass die Wahrschein-
lichkeit steigt, online viktimisiert oder selbst delinquent zu werden.

Der gesamte Themenkomplex ist als extrem schnelllebig zu bezeichnen: So
werden die Endgerite immer leistungsfihiger; die Software und mediale
Plattformen unterliegen einem permanenten Wandel und damit verbunden
auch die Nutzung durch die jungen Menschen.

Eine Besonderheit dieser ersten Ausgabe von Zahlen-Daten-Fakten zur Jugendde-
linquenz im Kontext von Digitalisierung stellt die Corona-Pandemie dar. Seit dem
Frithjahr 2020 prigen Kontaktein- und -beschrinkungen bis hin zu Lockdown-Pha-
sen in hohem MaBle den Alltag der Menschen in Deutschland: Da persénliche sozi-
ale Kontakte und die Nutzung 6ffentlicher Rdume eingeschrinkt sind, findet eine
zunehmende Verschiebung in virtuelle Rdume statt. Anfangs bestand — wie in an-
deren Lebensbereichen auch — eine schlechte Datenlage und lediglich Spekulationen
dartber, welche Auswirkungen dies auf die hiesige Delinquenz hatte. Erste Ein-
schitzungen und empirische Erkenntnisse lieferten u. a. Bode 2020; Ernst/Klatt
2020; Fromm 2020; Neubert u. a. 2020; Riebel 2020; Sleiman 2020. Auch in diesen
Quellen wurde mehrfach auf eine fehlende Datenlage und damit auf die PKS fiir
das Jahr 2020 verwiesen. Diese liegt mittlerweile vor und erlaubt weitere Einblicke
in die Entwicklung einschligiger Delikte im Hellfeld. Diese Daten beziehen sich auf
alle in Deutschland registrierten Straftaten und Tatverdichtigen.



2 Medienalltag und Mediennutzung
beil jungen Menschen

Der vorliegende Bericht richtet den Fokus auf jugendliche Delinquenz und Vikti-
misierung im Internet und in den sozialen Medien und konzentriert sich somit auf
Problemlagen. Das erfolgt ungeachtet der Tatsache, dass Digitalisierung und Medi-
atisierung in der Gesellschaft und ihren Lebenswelten allgegenwiirtig sind und auch
zahlreiche Vorteile und positive Entwicklungen mit sich bringen. Denn abgesehen
von den durchaus bestehenden Schattenseiten moderner Technologien ist unbe-
stritten, dass deren Nutzung fiir junge Menschen zu einer Selbstverstindlichkeit,
sogar teilweise zu einer Notwendigkeit geworden ist, z. B. zum Knipfen und zur
Pflege sozialer Kontakte (speziell in der Corona-Pandemie), zum Lernen und Ar-
beiten sowie zur Entspannung oder Unterhaltung. Es ist geradezu eine Entwick-
lungsaufgabe geworden, sich in dieser Hinsicht Medienkompetenz anzueignen (E-
vers-Wolk/Opielka 2019). Wer keinen ausreichenden Zugang zu den relevanten
Medien hat, gerit leicht in das kommunikative Abseits (Stangl 2021), was ebenfalls
nicht zuletzt in der Corona-Pandemie zu Tage tritt, z. B. in Form ungleicher Teil-
habe am digitalen Schulunterricht.

Zu diesen Einschrinkungen kann es infolge der jeweiligen medialen Ausstattung
junger Menschen und der Nutzungsmoglichkeiten im elterlichen Haushalt kommen
sowie der jeweils vorhandenen Bandbreite des Zugangs zum Internet. Die aktuellen
KIM-# (mpfs 2021a) und JIM-Studien® (mpfs 2021b) zeigen zwar, dass sowohl die
Haushalte der 6- bis 13-Jdhrigen als auch die Haushalte der 12- bis 19-Jdhrigen¢
durchweg mit Handys/Smartphones, WLAN- bzw. Internetzugang sowie Compu-
ter/Laptop ausgestattet sind, allerdings konnten die jungen Menschen im Jahr 2020
diese Ressourcen nicht regelmiBig nutzen: Wenn etwa weniger Endgerite zur Ver-
figung stehen, als Familienmitglieder in einem Haushalt leben, kann dies leicht zu
Einschrinkungen und Priorisierungen zu Ungunsten der Bedtrfnisse und Wiinsche
der jungen Menschen kommen.

Der Zugang zu und der Besitz von Endgeriten variiert dariiber hinaus altersbedingt
oder wird altersabhingig gezielt durch die Eltern gesteuert. Dementsprechend ver-
fugen die 6- bis 13-Jdhrigen seltener Uber ein eigenes Endgerit als die 12- bis 19-
Jahrigen (mpfs 2021a; 2021b). Hier kommen also nicht nur monetire Aspekte und
solche der technischen Ausstattung im Haushalt zum Tragen, sondern auch Fragen
einer altersangemessenen Mediennutzung.

4+ Kinder, Information, Medien

5 Jugend. Information, Medien

¢ Um Missverstindnissen entgegenzuwirken, sei hier darauf hingewiesen, dass in den KIM-Studien
Kinder im Alter von 6 bis einschlieBlich 13 Jahren befragt werden und in den JIM-Studien Ju-
gendliche im Alter von 12 bis einschlieBlich 19 Jahren (mpfs 2021a; 2021b), d. h. es ist eine Uber-
schneidung im Alter von 12 bis 13 Jahren vorgesehen.
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Betrachtet man die sog. ,,Schnelllebigkeit® der Endgerite, dann unterliegen diese
wie erwihnt vor allem einem Wandel hinsichtlich der Leistungsfihigkeit. Die Hard-
ware wird immer ,,schneller” und erméglicht an Kleingeriten die Nutzung immer
aufwendigerer Applikationen. Aulerdem unterliegen die Gerite turnusméBig neuen
Werbe- und Verkaufsoffensiven, die von den Herstellerinnen und Herstellern initi-
iert werden. Insbesondere seitens der medialen Plattformen sowie der Anbieterin-
nen und Anbieter gibt es weitreichende und permanente Verinderungen, welche
das konkrete Nutzungsverhalten der jungen Menschen und somit auch die Wahl der
Anbieterinnen und Anbieter zusitzlich tangieren. Dementsprechend zeigen bspw.
die Daten der KIM- (mpfs 2021a) und JIM-Studien (mpfs 2021b), wie sich die
Marktanteile der sozialen Medien bei den jungen Menschen gestalten und fortlau-
fend verindern (Tab. 1). So nutzen etwa aktuell laut KIM- und JIM-Studie jeweils
lediglich 17% der 6- bis 13-Jdhrigen und der 12- bis 19-Jdhrigen Facebook tiglich
oder mehrmals pro Woche. WhatsApp wird hingegen von mehr als zwei Dritteln
der 6- bis 13-Jdhrigen und von einem Grofteil der 12- bis 19-Jdhrigen tidglich oder
mehrmals pro Woche verwendet. Wihrend TikTok bei den 6- bis 13-Jdhrigen mit
knapp einem Drittel bei dieser regelmidfBligen Nutzung auf dem zweiten Platz liegt,
spielen bei den 12- bis 19-Jdhrigen vor allem Instagram und Snapchat eine beson-
ders grof3e Rolle.”

Tab. 1: Nutzung sozialer Medien durch Kinder und Jugendliche —taglich oder
mehrmals pro Woche im Jahr 2020 (in %)

6 bis 13 Jahre
(KIM-Studie)

68 30 20 19 17

12 bis 19 Jahre
(JIM-Studie)

94 33 72 51 17

Quelle: mpfs (2021a: S. 49; 2021b: S. 40). Eigene Darstellung der Arbeitsstelle Kinder- und Jugendkriminalitats-
pravention, Minchen.

Der rasche Wandel von Programmen und Diensten, die genutzt werden, schligt sich
auch in den Méglichkeiten und der Angebotspalette nieder, welche diese Dienste
den jungen Nutzerinnen und Nutzern bieten.

Wer sich dahingehend aus professioneller Sicht oder als Eltern mit der Mediennut-
zung junger Menschen auseinandersetzen mdochte, ist deshalb darauf angewiesen,
diese Trends aufmerksam und kontinuierlich zu verfolgen. Dies betrifft auch die

7 WhatsApp ist seit 2009 auf dem Markt, Instagram seit 2010, Snapchat seit 2011 und TikTok erst
seit 2016. Letzteres ist in diesem Kontext aufgrund der o. g. starken Verbreitung unter Kindern
und Jugendlichen hervorzuheben, d. h. neue Anbieterinnen und Anbieter kénnen sich durchaus
relativ schnell etablieren.



jeweiligen Méglichkeiten und typischen Varianten der Delinquenz und Viktimisie-
rung, die damit einhergehen. Mit Letzterem beschiftigen wir uns im folgenden Ka-
pitel.



3  Entwicklung von Delinquenz und
Viktimisierung im Internet und in
den sozialen Medien

Insgesamt liegt der Fokus dieser Ausgabe von Zahlen-Daten-Fakten zwar auf ju-
gendlicher Delinquenz und Viktimisierung. Da jedoch nur ein relativ geringer Um-
fang an Hell- und Dunkelfelddaten zu bestimmten Themen verfiigbar ist, — in eini-
gen Statistiken und Studien werden keine altersstratifizierten Auswertungen vorge-
nommen — werden zudem die verfiigbaren Gesamtfallzahlen in einschligigen De-
liktfeldern des Internets und der sozialen Medien beriicksichtigt. Hierbei wird zwi-
schen Cybercrime im engeren Sinne — als klar definierte, polizeistatistisch erfasste
Kriminalitdt — und Cybercrime im weiteren Sinne (z. B. Cybermobbing und -stal-
king) unterschieden. Cybermobbing stellt hierbei keinen dezidierten Straftatbestand
in Deutschland dar und kann nur in Form bestimmter Delikte (z. B. Beleidigung,
tible Nachrede) strafrechtlich geahndet werden (Bundesministerium des Innern, fiir
Bau und Heimat/Bundesministerium der Justiz und fiir Verbraucherschutz 2021).

3.1 Cybercrime in der Gesamtbevdlkerung

Die PKS als zentrale Quelle fiir Hellfelddaten zur Kriminalititslage in Deutschland
weist fir 2020 dber 320.000 Straftaten ,,mit Tatmittel Internet*s aus; im Vorjahr
waren es fiir alle Altersgruppen knapp 295.000 und 2018 rund 272.000 Delikte (Bun-
deskriminalamt 2021a). Bei der Interpretation dieser Zuwichse ist zu berticksichti-
gen, dass die Ursache in der PKS stets unklar bleibt. Es kann sich um eine zuneh-
mende Aufhellung des Dunkelfeldes infolge steigender Strafanzeigen und Ermitt-
lungserfolge handeln, aber auch um steigende Deliktzahlen oder um eine Kombina-
tion von beidem. Dennoch kann anhand des Datenmaterials zumindest dargestellt
werden, welche die zentralen registrierten Deliktfelder waren und wie sich etwa die
Tatverdichtigen zwischen den Geschlechtern unterschieden sowie welche Verin-
derungen im zeitlichen Verlauf auftraten.

Im Jahr 2020 dominierten laut Bundeskriminalamt (2021c¢) die folgenden Deliktar-
ten mit dem Tatmittel Internet (Abb. 1): knapp 243.000 Vermégens- und Fil-
schungsdelikte (vor allem Betrug), tiber 20.000 Delikte gegen sexuelle Selbstbestim-
mung, Gber 17.000 Delikte der Verbreitung pornografischer Schriften (Verbreitung,

8 Unter Tatmittel Internet wird in der PKS verstanden: "Erfasst werden grundsitzlich alle Delikte,
zu deren Tatbestandsverwirklichung das Medium Internet als Tatmittel verwendet wird - die Ver-
wendung eines PC/Notebook pp. allein reicht nicht aus -. Hier kommen sowohl Straftaten in
Betracht, bei denen das bloB3e Einstellen von Informationen in das Internet bereits Tatbestinde
erfiillen (sog. AuBerungs- bzw. Verbreitungsdelikte) als auch solche Delikte, bei denen das Inter-
net als Kommunikationsmedium bei der Tatbestandsverwirklichung eingesetzt wird" (BKA 2018:
S.13).



Erwerb, Besitz und Herstellung von Kinderpornografie), knapp 14.500 Beleidigun-
gen, knapp 7.500 Fille des Ausspidhens und Abfangens von Daten, tiber 5.100 Be-
drohungen, tiber 2.500 Datenverinderungen/Computersabotagen, mehr als 2.000
Fille von Stalking sowie iiber 1.800 Fille von iibler Nachrede.

Abb. 1: Féalle von Cybercrime nach Deliktarten im Jahr 2020 in Deutschland
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= Vermogens- und Félschungsdelikte (77,3%)

= Sexuelle Selbstbestimmung (6,6%)

= Verbreitung pornografischer Schriften (5,5%)
Beleidigung 4,6%)

= Ausspahen/Abfangen von Daten (2,4%)

= Bedrohung (1,6%)

= Datenverdnderung/Computersabotage (0,8%)

= Stalking (0,8%)

= Uble Nachrede (0,6%)

Quelle: PKS Bundeskriminalamt Grundtabelle "Tatmittel Internet”, Tabelle 54. Eigene Darstellung der Arbeitsstelle Kin-
der- und Jugendkriminalitéatspravention, Minchen.

Bei einer Betrachtung der GréBe der Stddte, aus denen heraus die Tiéterinnen und
Titer agierten, zeigte sich zudem, dass lediglich bei den Vermégens- und Fil-
schungsdelikten ein deutlicher Uberhang der GroBstidte mit iiber 500.000 Einwoh-
nerinnen und Einwohnern zu verzeichnen war. Hingegen waren die ,, Tatorte™ bei
den tbrigen o. g. Delikten vorzugsweise Stidte mit bis zu max. 100.000 oder Orte
mit bis zu bis 20.000 Einwohnerinnen und Einwohnern vertreten, was nicht zuletzt
veranschaulicht, dass diese Delikte (von) iiberall begangen werden kénnen (Bun-
deskriminalamt 2021c).

Dariiber hinaus sprechen die PKS-Daten fiir einen Uberhang der Minner in simt-
lichen Deliktfeldern bei der Titerschaft, welcher allerdings zwischen den Delikten
verschieden stark ausgeprigt war (Tab. 2). Besonders ins Gewicht fiel die médnnliche
Uberreprisentanz bei Straftaten gegen die sexuelle Selbstbestimmung und Verbrei-
tung pornografischer Inhalte sowie beim Delikt der Bedrohung. Jeweils rund drei-
mal so hoch wie bei den Frauen ficlen zudem die Werte bei der Datenverdnde-
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rung/Computersabotage und dem Stalking aus, wohingegen die meisten sich in ei-
nem Verhiltnis von rund 2:1 zwischen Minnern und Frauen bewegten. Ausschlie(3-
lich bei der iiblen Nachrede gab es nur einen relativ geringen Uberhang der Minner,
aber auch hierbei lagen sie vor den Frauen (Bundeskriminalamt 2021c).
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Tab. 2: Tatverdachtige insgesamt nach Geschlecht bei Cybercrime im Jahr
2020

) 48.204 25.955 74.159
Vermdégens- und Falschungsdelikte
(65,0%) (35,0%)
15.211 2.416 17.627
Sexuelle Selbstbestimmung
(86,3%) (13,7%)
_ ) . 13.381 2.301 15.682
Verbreitung pornografischer Schriften
(85,3%) (14,7%)
Verbreitung, Erwerb, Besitz und 10.366 1.737 12.103
Herstellung von Kinderpornografie (85,6%) (14,4%)
o 6.865 3.935 10.800
Beleidigung
(63,6%) (36,4%)
1.197 469 1.666
Ausspahen/Abfangen von Daten
(71,8%) (28,2%)
3.506 854 4.360
Bedrohung
(80,4%) (19,6%)
Datenveranderung/ 446 143 589
Computersabotage (75,7%) (24,3%)
1.422 405 1.827
Stalking
(77,8%) (22,2%)
. 744 708 1.452
Uble Nachrede
(51,2%) 48,8%)

Quelle: PKS Bundeskriminalamt Grundtabelle "Tatmittel Internet", Tabelle 54. Eigene Darstellung der Arbeitsstelle Kin-
der- und Jugendkriminalitatspravention, Miinchen.

In der zeitlichen Betrachtung der Fallzahlen waren im Vergleich zum Vorjahr im
Jahr 2020 deutliche Zuwichse bei einigen Delinquenzformen zu verzeichnen. Nach
gleichbleibenden Werten oder moderaten Zuwichsen in den vorherigen Jahren stie-
gen speziell die Vermdgens- und Filschungsdelikte sowie die gegen die sexuelle
Selbstbestimmung, die Verbreitung pornografischer Inhalte und die Verbreitung,
der Erwerb, der Besitz und die Herstellung von Kinderpornografie deutlich an. Die
Vermoégens- und Filschungsdelikte (vor allem Betrug) nahmen zwischen 2019 und
2020 um knapp 8% zu, ebenso wie die die Delikte gegen die sexuelle Selbstbestim-
mung um rund 58%, Delikte der Verbreitung pornografischer Inhalte um iber 61%,
die Verbreitung, der Erwerb, der Besitz und die Herstellung von Kinderpornografie
um knapp 88%, Beleidigungen um mehr als 12%, das Ausspihen und Abfangen von

12



Daten um mehr als 13%, Bedrohungen um tber 12%, Datenverinderungen/Com-
putersabotagen um knapp 17%, Stalking um rund 9% und tible Nachrede um knapp
12%

Abb. 2: Zeitreihe — Tatverdachtige von Cybercrime nach Deliktarten 2017-2020
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Quelle: PKS Bundeskriminalamt Grundtabelle "Tatmittel Internet", Tabelle 54, 2017-2020. Eigene Darstellung der Ar-
beitsstelle Kinder- und Jugendkriminalitatspravention, Minchen

(Bundeskriminalamt 2021c). Eine mégliche Erklirung fir die drei sehr hohen Zu-
wichse im letzten Berichtsjahr bei den Sexualdelikten kénnten die neuen bereits
vollzogenen sowie geplanten Gesetzesverinderungen zum Schutz junger Menschen
sein. Diese kénnten zu einer gréBeren Sensibilitit und in der Konsequenz zu mehr
Anzeigen gefiihrt haben. Dadurch kénnte es zu gréBeren Verschiebungen zwischen
dem Hell- und Dunkelfeld gekommen sein. Ein weiterer Erkldrungsansatz wire,
dass speziell die Lockdown-Phasen der Corona-Pandemie die Gelegenheitsstruktu-
ren fir die Nutzung des Internets und den Konsum und die Verbreitung pornogra-
fischer Inhalte gesteigert haben kénnten.

Zum Thema Cybetrcrime vertffentlicht das Bundeskriminalamt (2021d) dartuber
hinaus ein jihrliches Bundeslagebild — in diesem Jahr erginzt durch eine Sonderaus-
wertung zur Corona-Pandemie (Bundeskriminalamt 2021e). Die Delikte werden da-
rin allerdings nicht anhand des Alters der Téterinnen und Titer differenziert und
durften — ausgehend von den beriicksichtigten Delinquenzformen — nur bedingt
von jungen Menschen veriibt werden oder diese als zentrale Opfer involvieren.
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Dennoch lohnt es sich, auf einige Kernergebnisse einzugehen, um das Spektrum der
zentralen Delikte im Bereich Cybercrime aufzuzeigen, d. h. die damit verbundene
gesellschaftliche Problematik. Insgesamt wurden 2020 rund 108.000 derartige Taten
erfasst, was eine Steigerung um knapp 8% zum Vorjahr bedeutet. Hierbei kam es
mit tber 82.000 Fillen insbesondere zu Cyberbetrug; primire Delikte waren: sen-
sible Daten abgreifen, Malware verteilen, Lehrplattformen und VPN-Server lahm-
legen sowie Ransomware verbreiten. Bei diesen Delikten wurde einerseits eine zu-
nehmende Professionalisierung konstatiert mit verschiedenen und teils gemischten
Modi Operandi, andererseits eine Ausweitung der Optionen fiir jedermann durch
Software und Plattformen, die jeder nutzen kann (Stichwort: Cybercrime as a Ser-
vice) (Bundeskriminalamt 2021d; auch Bundesministerium des Innern, fiir Bau und
Heimat/Bundesministerium der Justiz und fir Verbraucherschutz 2021). Mit Blick
auf das Corona-Jahr 2020 wurde ferner resiimiert, dass die Bevolkerung zunehmend
digitale Angebote und Home Office nutzte, was zu mehr Tatgelegenheiten fiihrte,
z. B. durch die Anwendung der Schadsoftware Trickbot? (Bundeskriminalamt
2021e).

Erginzend hierzu stehen die Erkenntnisse der zentralen Dunkelfeldstudien. Eine
regelmifBige und reprisentative Online-Wiederholungsbefragung ist das sog. ,,Digi-
talbarometer* des Bundesamtes fir Sicherheit in der Informationstechnik und der
Polizeilichen Kriminalprivention der Linder und des Bundes (2020). Ein Viertel
der hier Befragten wurde schon mindestens einmal Opfer von Cybercrime; ein Vier-
tel von diesen sogar mindestens einmal in den vergangenen zwo6lf Monaten. Wie die
PKS restimiert diese Studie, dass es sich bei Betrugsdelikten aktuell um die hiufigste
Variante von Cybercrime handelt.

Speziell mit Viktimisierungen durch Cybercrime beschiftigt sich dariiber hinaus der
sog. ,, Viktimisierungssurvey (Bundeskriminalamt 2020). Darin wird die Verbrei-
tung von Schadsoftware mit knapp 20% als zentrale Form der Viktimisierung im
Internet genannt, gefolgt von den jeweils separat erfassten Delikten Phishing!® (rund
3%) und Pharming!! (2%). Zudem werden die relativ seltenen Anzeigen bei Cyber-
crime-Delikten thematisiert, was auch in diesem Rahmen mit einem subjektiv cher
geringen Nutzen einer Strafanzeige aus Sicht der Geschidigten erklirt wird.

In einer aktuellen Untersuchung widmet sich das KEN ,,Cybercrime gegen Privat-
nutzer*innen.’? Erste Ergebnisse haben Bergmann et al. (2021) vorgestellt. Eine

9 Malware, die vor allem Banking-Daten ausspioniert.

10 Hierunter wird die Beschaffung der persénlichen Daten anderer Menschen (z. B. Passworter,
Kreditkartennummern) mit gefilschten E-Mails und Internetseiten verstanden.

11 Hierbei handelt es sich um eine Variante des Phishings, bei welcher nicht nur Internetseiten,
sondern auch Internetadressen gefilscht werden, so dass die Opfer sogar bei einer korrekt einge-
gebenen Internetadresse auf gefilschte Internetseiten gelangen.

12 Es handelt sich um eine reprisentative postalische Befragung von ca. 10.000 Niedersachsen im
Alter ab 16 Jahren.
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Cyberviktimisierung im engeren Sinne'? erlebten knapp 30% der Befragten mindes-
tens einmal im Leben und knapp 14% mindestens einmal in den vergangenen zwolf
Monaten (Abb. 2). Bei der Jahresprivalenz'# kamen vor allem folgende Delikte zum
Tragen: Datenverlust und -beschidigung durch Viren (iber 5%), Hack sozialer Me-
dien oder E-Mails (fast 7%), Datenspionage (knapp 5%), Ransomware (iiber 2%)
sowie Angriff auf das Onlinebanking (iber 1%).

Abb. 3: Cyberviktimisierung im engeren Sinne (in %)
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Quelle: Bergmann et al. (2021). Bei den Einzeldelikten handelt es sich jeweils um die Angaben zur 12-Monats-Préa-
valenz. Mehrfachnennungen waren mdglich. Eigene Darstellung der Arbeitsstelle Kinder- und Jugendkriminalitatspra-
vention, Minchen.

Cyberviktimisierung im weiteren Sinne erlebten mehr als 37% der Befragten im Le-
ben und fast 25% in den vergangenen zwolf Monaten (Abb. 3). Bei der Jahrespri-
valenz zeigten sich folgende Werte: online verspottet, beleidigt, beschimpft oder
bedroht (iiber 6%), Geriichte verbreitet oder schlecht tiber Betroffene geredet (3%),
online aus einer Gruppe ausgeschlossen (iiber 3%), online kontaktiert oder versucht,
Kontakt aufzunehmen, nachdem darum gebeten wurde, aufzuhéren (iber 6%),
mehrmalige ungewollte sexuelle Anndherungsversuche (iiber 7%), ungewollt online
sexuelle Fotos/Videos zugeschickt bekommen (knapp 8%), online beim Kauf oder
Verkauf von Waren oder Dienstleistungen betrogen (iiber 8%) und Identititsdieb-
stahl (2%). AuBlerdem wurde die Anzeigebereitschaft erfasst, die lediglich bei rund

13 Das KFN subsummiert unter Straftaten zu Cybercrime im engeren Sinne Delikte, bei denen es
sich um direkte Angriffe auf IT-Strukturen handelt, wohingegen unter Cybercrime im weiteren
Sinne Straftaten verstanden werden, bei denen das Internet eher Tatmittel und nicht Tatziel ist.

14 Unter einer Privalenz versteht man, wie verbreitet bestimmte Aspekte — hier Delikte — in einem
bestimmten Zeitraum waren. In diesem Bericht unterscheiden wir zwischen der Privalenz in den
vergangenen zwolf Monaten/im letzten Jahr und der Lebenszeitprivalenz. So erfihrt man hier,
zu welchem Anteil die Befragten in der niheren Vergangenheit sowie im gesamten bisherigen
Leben zu Opfern von derartigen Delikten geworden sind.
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14% der Befragten gegeben war. Diese lag bei Cybercrime im weiteren Sinne héher
(iber 16%) als bei Cybercrime im engeren Sinne (iber 9%). Gegen eine Anzeige
sprach aus Sicht der Betroffenen vor allem, dass das erfahrene Delikt als ,,nicht so
schlimm® erachtet oder ,,keine Aussicht auf Erfolg® gesechen wurde (Bergmann et
al. 2021).

Abb. 4: Cyberviktimisierung im weiteren Sinne (in %)
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Quelle: Bergmann et al. (2021). Eigene Darstellung der Arbeitsstelle Kinder- und Jugendkriminalitatspréavention,
Munchen. Mehrfachnennungen waren méglich.

3.2  Cybercrime bei Kindern, Jugendlichen und
Heranwachsenden

3.2.1 Hellfelddaten

Nachdem im vorherigen Kapitel zentrale gesamtgesellschaftliche Daten zu Delikten
mit dem Tatmittel Internet dargestellt wurden, liegt der Fokus im Folgenden wieder
ausschlieBlich auf den jungen Menschen. Zunichst wird hierbei auf die entspre-
chenden Hellfelddaten der jungen Menschen aus der PKS eingegangen (Bundeskri-
minalamt 2021¢c). Von den knapp 125.000 Tatverdichtigen handelte es sich bei
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knapp 4.000 um Kinder unter 14 Jahren, bei fast 12.000 um 14- bis unter 18-jdhrige
Jugendliche und bei rund 11.000 um 18- bis unter 21-jahrige Heranwachsende. Das
macht einen Anteil von ber 21% an den Tatverdichtigen aus.

Hierbei unterschieden sich die Kinder, Jugendlichen und Heranwachsenden teils
deutlich hinsichtlich der jeweiligen Werte an den begangenen Delikten mit dem Tat-
mittel Internet (Tab. 3).!5 Bei der Betrachtung dieser Daten ist aber zu bedenken,
dass der direkte Vergleich zwischen den Altersgruppen verzerrt ist, da es sich um
absolute Zahlen und keine Verhiltniszahlen handelt. Dennoch bietet sich eine sol-
che Darstellung der Werte an, weil sich hieraus einiges ablesen ldsst: Erstens zeigt
sich, bei welchen Deliktarten die Werte einer einzelnen Altersgruppe nah beieinan-
der oder weit auseinanderlagen. Zweitens zeigt sich, bei welchen Deliktarten die
Werte der verschiedenen Altersgruppen eher nah beieinander oder weit auseinan-
derlagen. Drittens zeigt sich, bei welchen Deliktarten jeweils verschiedene Alters-
gruppen fihrend oder geringer vertreten waren, wobei zum Teil die Reihenfolge
wechselte.

Konkret zeigt sich, dass bei den Vermégens- und Filschungsdelikten rund 250 Kin-
der Tatverdichtige waren, knapp 2.600 Jugendliche sowie 6.900 Heranwachsende.
Anders verhielt es sich bei den Delikten gegen die sexuelle Selbstbestimmung, bei
welchen Kinder mit iber 2.400, Jugendliche mit knapp 5.300 sowie Heranwach-
sende mit iber 1.500 Delikten tatverdichtig waren. Relativ dhnlich, aber mit nied-
rigeren Werten gestaltete sich die Verbreitung pornografischer Inhalte: rund 2.100
Kinder, Gber 4.700 Jugendliche und rund 1.300 Heranwachsende waren hier Tat-
verdichtige. Vergleichbare Muster finden sich ebenfalls bei der Verbreitung, dem
Erwerb, dem Besitz und der Herstellung von Kinderpornografie (Kinder: 1.650,
Jugendliche: fast 3.400 und Heranwachsende: tber 900 Delikte). Bei den Beleidi-
gungen waren simtliche Werte deutlich geringer und die Kinder fielen am wenigsten
auf (knapp 500) Ahnlich verhielt es sich beim Ausspihen und Abfangen von Daten
(knapp 40 Kinder, fast 120 Jugendliche, Gber 150 Heranwachsende). Bei den Be-
drohungen waren es wiederum weniger die Kinder (rund 180) als Jugendliche
(knapp 570) und Heranwachsende (rund 400). Relativ selten waren zudem die De-
likte der Datenverinderung/Computersabotage (fast 20 Kinder, tber 80 Jugendli-
che, tiber 60 Heranwachsende). Beim Stalking lagen die Werte ebenfalls relativ nied-
rig mit iber 10 bei den Kindern, rund 70 bei den Jugendlichen und knapp 110 bei
den Heranwachsenden. Ahnlich sah es bei iibler Nachrede aus, bei welcher es we-
niger als 20 tatverdichtige Kinder gab, knapp 60 Jugendliche und tber 60 Heran-
wachsende (Bundeskriminalamt 2021c¢).

15 Zwecks einheitlicher Systematik folgt die Auflistung in derselben Reihenfolge wie die zur Ge-
samtzahl der registrierten Delikte in Kapitel 3.1.

17



Tab. 4: Tatverdachtige von Cybercrime nach Alter im Jahr 2020

Kinder bis Jugendliche 18 bis un-
14 14 < 18 ter 21

Deliktart

Vermogens- und Falschungsdelikte 252 2.602 6.910
Sexuelle Selbstbestimmung 2.406 5.270 1.544
Verbreitung pornografischer Inhalte 2.101 4.725 1.315

Verbreitung, Erwerb, Besitz und

Herstellung von Kinderpornografie 1.650 3.388 934
Beleidigung 473 1.081 754
Ausspahen/Abfangen von Daten 36 117 151
Bedrohung 181 567 395

Datenveranderung/Computersabo-
tage 18 84 63

Stalking 14 71 109

Quelle: PKS Bundeskriminalamt Zeitreihen, Tabelle 20. Eigene Darstellung der Arbeitsstelle Kinder- und Jugendkrimi-
nalitatspravention, Minchen.

Insgesamt fielen in den Hellfelddaten der PKS die Kinder durch Delikte aus dem
Spektrum Sexualitit und pornografische ,,Produkte auf. Bei den Heranwachsenden
waren es speziell Delikte aus dem Betrugs- und Filschungsbereich sowie Delikte,
die die Anwendung der technischen Mé&glichkeiten von Cybercrime betreffen. Hin-
gegen traten die Jugendlichen in beinahe simtlichen Bereichen stirker als die ande-
ren Altersgruppen in Erscheinung und waren durchweg in allen Deliktfeldern du-
Berst prasent (Bundeskriminalamt 2021c¢).

Wenn man sich an einer Erkldrung der jeweils relativ hohen Werte zu den Delikten
aus dem Spektrum Sexualitidt und pornografische ,,Produkte” in den drei Alters-
gruppen versuchen méchte, kann eine bereits o. g. Erklirung hierzu angefiihrt wer-
den. Sprich, es kann um die neuen bereits vollzogenen sowie geplanten Gesetzes-
verinderungen zum Schutz junger Menschen gehen. Diese kénnten zu einer gro3e-
ren Sensibilitit und in der Konsequenz zu mehr Anzeigen gefthrt haben. Zudem
ist nach Angaben von Fachkriften der Jugendhilfe im Strafverfahren sowie der Po-
lizei davon auszugehen, dass die Kontrollintensitit in diesen Bereichen in jlingster
Vergangenheit deutlich zugenommen hat. So mehren sich entsprechende Auskiinfte
zu den Ermittlungsaktivititen der Polizei, zu denen etwa in (teils auch anders gela-
gerten) Verdachtsfillen das Einsammeln der Handys in ganzen Schulklassen zihlt,
wodurch beim Auslesen von deren Daten hiufig weitere Delikte zu Tage treten, die
dann etwa im Bereich der Kinderpornografie liegen kénnen. Letzteres ist auf ein
teils fehlendes Unrechtsbewusstsein zurlickzufithren, wenn den jungen Menschen
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nicht klar ist, was verboten und was erlaubt ist. Dem widmet sich u. a. die jiingst ins
Leben gerufene Kampagne ,,Mach dein Handy nicht zur Waffe* (Bayerisches Staats-
ministerium der Justiz und Bayerisches Staatsministerium fiir Unterricht und Kul-
tus, 2021), die junge Menschen Gber Gefahren im Internet aufkliren méchte. So ist
vielen Jugendlichen speziell an der Schwelle der Strafmiindigkeit und Minderjihrig-
keit nicht bewusst, dass u. U. bereits das Teilen von bestimmten Fotos und Videos
in Klassenchats einen solchen Tatbestand erfiillen kann. Dies kénnte evtl. auch er-
kliren, warum Jugendliche hierbei besonders aufzufallen scheinen, da sie sich vom
Alter her genau an dieser Schwelle befinden und leichter als Heranwachsende mit
alteren Peers in solche Graubereiche geraten kénnen und teils evtl. schlechter ein-
schitzen kénnen, wo die Grenzen dessen liegen.

3.2.2 Dunkelfelddaten

Im Gegensatz zur PKS liefern die Dunkelfeldstudien im Bereich der Jugenddelin-
quenz und Viktimisierung im Internet vor allem Erkenntnisse zum Cybermobbing,
um welches es im Folgenden vor allem gehen wird. Mit Blick auf das Dunkelfeld
richtete sich nicht zuletzt der jingste AID:A-Survey des DJI von 2019 (,,Aufwach-
sen in Deutschland: Alltagswelten®) bundesweit an Kinder, Jugendliche, Heran-
wachsende und Erwachsene zu diversen Themen des alltdglichen Lebens.!¢ Es nah-
men 7.375 Kinder im Alter bis 14 Jahre teil. Anhand eigener Berechnungen mit dem
Datensatz zeigt sich, dass von diesen rund 19% bereits Mobbing erlebt haben; etwa
4% sogar tiglich oder mehrmals pro Woche. Eigenes Mobbing rdumten tiber 15%
ein; knapp 2% davon tiglich oder mehrmals pro Woche. Opfererfahrungen von
Cybermobbing in Form von einer BloBstellung oder Beleidigung gaben knapp 11%
an; mehr als 1% erlebte dies tdglich oder mehrmals pro Woche. Von den Jugendli-
chen im Alter von 14 bis unter 18 Jahren nahmen 1.747 an der Befragung teil. Sie
gaben zu tber 21% Opfererfahrungen von Mobbing an; tiber 3% sogar tiglich oder
mehrmals pro Woche. Eigenes Mobbing rdumten tiber 16% ecin; iiber 1% davon
tiglich oder mehrmals pro Woche. Demgegeniiber gaben Opfererfahrungen von
Cybermobbing in Form von einer Blofistellung oder Beleidigung knapp 13% an;
mehr als 1% erlebte dies tdglich oder mehrmals pro Woche.!”

Die spezielle Relevanz sowie die Bandbreite von Cyberdelikten und -gefihrdungen
fur junge Menschen als Opfer wird von Jugendschutz.net (2020; 2021) regelmif3ig
dokumentiert und illustriert. Thematisiert wird aktuell neben Cybermobbing!8 die

16 Zentrale Ergebnisse der jingsten AID:A-Studie finden sich bei Kuger et al. (2021).

17 Zudem wurden 1.066 Heranwachsende im Alter von 18 bis unter 21 Jahren befragt, allerdings
nicht nach ihren Tidter- oder Opfererfahrungen von Mobbing oder Cybermobbing, so dass hierzu
keine Daten vorliegen.

18 Zum Cybermobbing merkt Jugendschutz.net (2020) auch an, wie bedeutsam die Meldung eines
Deliktes fiir eine Loschung aus den sozialen Medien ist, aber wie sehr es zwischen den Anbiete-
rinnen und Anbietern variiert, wie leicht eine Léschung umzusetzen ist; dasselbe gilt fiir mediale
Inhalte mit drastischer Gewalt.
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mediale Darstellung und Verbreitung des Missbrauchs Minderjihriger, deren Belids-
tigung und Grooming durch Erwachsene sowie die Verwendung von Alltagsbildern
fir sexuelle Zwecke.!?

Insbesondere mit Blick auf Cybermobbing widmen sich weitere Studien. Diese be-
muhen sich darum, dessen Ausmal3 darzustellen, was zwangsldufig verschiedenen
Herausforderungen und einer begrenzten Vergleichbarkeit der Ergebnisse unter-
liegt. Eine zentrale Problematik liegt in der weit verbreiteten Tabuisierung dieser
Delikte, was dazu fiihrt, dass von einer hohen Dunkelziffer auszugehen ist, d. h. ein
ganzer Teil der Ereignisse bleibt unentdeckt und wird von den Beteiligten nicht
berichtet. Dariiber hinaus besteht in diesem Forschungsbereich eine relativ geringe
Vergleichbarkeit zwischen verschiedenen Studien, da zum Teil ganz unterschiedli-
che Definitionen, Fragestellungen, Altersgruppen, Privalenzen etc. berlicksichtigt
werden (z. B. Bundesministerium des Innern, fir Bau und Heimat/Bundesministe-
rium der Justiz und fir Verbraucherschutz 2021). Hierzu zihlt u. a. der Diskurs, ob
bei Cybermobbing einschligige Handlungen mehrfach erfolgen miissen bzw. unter
welchen Bedingungen von einer Wiederholung auszugehen ist, was aus definitori-
scher Hinsicht relevant ist (z. B. Englander 2020; Scheithauer et al. 2021; Zdun
2021). Demzufolge hat die im Folgenden teils sehr breite Streuung zwischen den
Ergebnissen diverse Ursachen. Zudem ist infolge der bereits erwihnten hohen Dun-
kelziffer zumindest davon auszugehen, dass sogar die Studien mit den héchsten
Werten nicht zwangsliufig das gesamte Ausmal3 der Delinquenz und Viktimisierung
darstellen.

Nolden (2020) konstatiert etwa anhand der Daten einer aktuellen Studie, dass knapp
ein Finftel der 8- bis 21-J4hrigen von ,,Beschimpfungen, Beleidigungen, Verleum-
dungen, Ausgrenzungen und Bedrohungen tber das Internet® (Nolden 2020, S. 7)
betroffen sind. In seiner Hochrechnung auf die absoluten Zahlen in dieser Alters-
gruppe kommt der Autor zu dem Schluss, dass aktuell in Deutschland fast zwei
Millionen junge Menschen Opfer von Cybermobbing sind. Das wire im Vergleich
zu einer Vorgingerstudie von 2017 ein Anstieg um 36%. Hierfiir macht er nicht
zuletzt die Corona-Pandemie verantwortlich, weil die Jugendlichen ,,das Internet
jetzt intensiver nutzen und ihre Sozialkontakte noch stirker dorthin verlagert hit-
ten® (Nolden 2020, S. 7). Knapp 13% der Befragten gaben an, selbst Tédterin oder
Titer zu sein. Bei der Benennung der Motive verwendeten die Téterinnen und Titer
vor allem Neutralisierungen® auf Kosten der Opfer. Zum Teil wurde auch blof3
zum Spal3, aus Langeweile und um cool zu sein agiert (auch Bundesministerium des
Innern, fur Bau und Heimat/Bundesministerium der Justiz und fiir Verbraucher-
schutz 2021).

19 Uber diese Aspekte hinaus widmen sich die Berichte von Jugendschutz.net (2020; 2021) auch der
Herausforderung von Online-Aktivititen von Extremistinnen und Extremisten aus verschiede-
nen politischen Lagern, die junge Menschen mit ihrer Propaganda zu kédern versuchen.

20 Geprigt wurde der Begriff in der Kriminologie von Sykes und Matza (1958), die hierunter indivi-
duelle Strategien verstehen, mit denen Titerinnen und Titer die Schuld ihres Handelns von sich
weisen und auf die Opfer ibertragen.
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Weitere Zahlen zum Ausmal} von Cybermobbing legt die GfK (2020) vor. Laut
deren reprisentativer Studie sind bereits drei Viertel der jungen Menschen im Alter
von 14 und bis 19 Jahren in irgendeiner Form mit Cybermobbing in Berthrung
gekommen. 1,5 Millionen Jugendliche gaben an, wochentlich Zeugin oder Zeuge
hiervon zu sein und jede/jeder vierte Befragte wurde mindestens einmal im Leben
Opfer von Cybermobbing.

Die aktuellen KIM- (mpfs 2021a) und JIM-Studien (mpfs 2021b) widmen sich eben-
falls den Gefahren im Internet und nicht allein dem Mediennutzungsverhalten. Die
KIM-Studie beschrinkt sich auf ,,unangenehme und ungeeignete® Inhalte und Be-
kanntschaften im Internet (mpfs 2021a). Hingegen beriicksichtigt die JIM-Studie
Cybermobbing: 29% der Jugendlichen machten bereits Erfahrungen mit beleidigen-
den und falschen Inhalten zu ihrer Person im Internet. Mit zunehmendem Alter
stieg der Anteil der Betroffenen. Zudem waren Jungen hiufiger betroffen als Mad-
chen (mpfs 2021b). AuBlerdem gaben 38% der Jugendlichen (45% der weiblichen
und 32% der minnlichen) an, schon mitbekommen zu haben, dass andere aus ihrem
Umfeld im Internet gezielt angegangen wurden.

Sowohl mit den T4dterinnen und T4dtern als auch mit den Opfern von Cybermobbing
beschiftigt sich die ,,Health Behaviour in School-Aged Children (HBSC)“-Studie
von 2017/18, aus deren Daten Fischer et al. (2020) Werte fur junge Menschen im
Alter von 11, 13 und 15 Jahren prisentieren. Es zeigt sich, dass mehr als 2% der 11-
Jahrigen, knapp 4% der 13-Jdhrigen und 5,5% der 15-Jdhrigen angaben, selbst Cy-
bermobbing betrieben zu haben. Opfer von Cybermobbing waren 9% der 11-Jdhri-
gen, tber 9% der 13-Jdhrigen und weniger als 7% der 15-Jdhrigen. Jungen traten
deutlich hiufiger als Titer in Erscheinung und Midchen waren etwas hiufiger Op-
fer.

In einer Befragung von knapp 2.000 Neuntklisslerinnen und Neuntkldsslern ver-
schiedener Schultypen sowie aus unterschiedlichen Stidten und Bundeslindern aus
dem Jahr 2017 zeigt sich bei Kanis et al. (2020) eine Jahresprivalenz von rund 28%
der Befragten, die im Internet von anderen beleidigt oder absichtlich negativ darge-
stellt wurden (iiber 13% mehr als dreimal). Médnnliche und weibliche Befragte waren
in dhnlichem MaBe betroffen. An Hauptschulen waren ein Drittel, an Real- und
Gesamtschulen 28% und an Gymnasien 21% der Schiilerinnen und Schiiler Opfer
von Beleidigungen im Internet. Zudem rdumten mehr als 30% ein, selbst andere im
Internet beleidigt oder absichtlich negativ dargestellt zu haben (iber 15% mechr als
dreimal). Rund ein Drittel der minnlichen Jugendlichen (iiber 13% mehr als drei-
mal) und knapp 27% der weiblichen Jugendlichen (weniger als 9% mehr als dreimal)
traten in Erscheinung. An Hauptschulen waren knapp 42%, an Realschulen ein Drit-
tel, den Gesamtschulen rund 20% und den Gymnasien ein Viertel der Schiilerinnen
und Schiiler Titerinnen und T4iter.?!

2l Nicht simtliche hier prisentierten Ergebnisse zu dieser Studie sind Kanis et al. (2020) zu entneh-

men; sie beruhen teils auf eigenen Berechnungen mit dem Datensatz.
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Dariiber hinaus hat die Vodafone Stiftung (2021) eine Studie u. a. zu Cybermobbing
speziell mittels der Verwendung von Messengerdiensten vorgelegt. Ein Drittel der
jungen Menschen im Alter von 14 bis 24 Jahren gaben an, bereits Opfer von Be-
drohungen oder Mobbing bei solchen Diensten geworden zu sein; 17% sogar mehr-
fach. Zudem war die Altersgruppe von 20 bis 24 Jahren mit 34% etwas mehr be-
troffen als die von 14 bis 19 Jahren mit 29%. Zwischen minnlichen (30%) und
weiblichen Befragten (34%) lagen die Werte ebenfalls nicht weit auseinander, wo-
hingegen Jugendliche mit formal niedriger Bildung (43%) deutlich hiufiger betrof-
fen waren als solche mit hoher Bildung (27%); der Wert bei mittlerer Bildung lag
bei 32%.

AuBerdem ist darauf einzugehen, dass es beim Cybermobbing durchaus zu Titer-
Opfer- bzw. Opfer-Titer-Statuswechseln kommen kann, d. h. eine Teilgruppe der
Jugendlichen wird sowohl Opfer als auch Titerin oder Titer. Dies sei sogar kenn-
zeichnend fiir dieses Deliktfeld, weil sich eine Titerschaft teils dadurch ergibe, dass
Opfer (aus anderen Lebensbereichen) sich im Internet an bestimmten Personen ri-
chen oder ihren Frust an Dritten ,,anonym® auslassen (Englander 2020; Festl 2015;
Katzer 2014; Scheithauer et al. 2021; Zdun 2021).

Dartiber hinaus berichtet Katzer (2014), dass die Lebenszeitprivalenz, ein Opfer
von Cybermobbing zu sein, international wie national je nach Definition zwischen
13% und 35% variiere. In ihren eigenen Daten fiel dieser Wert sogar noch héher
aus. So berichteten 42% der jungen Menschen im Alter von 10 bis 19 Jahren, Cy-
bermobbing in irgendeiner Form erlebt haben. Hierzu zihlten insbesondere eine
Verbreitung von Gerlichten und Liigen (47% Midchen vs. 33% Jungen) sowie Hin-
seleien (32% Midchen vs. 27% Jungen), Erpressung und Unter-Druck-Setzen (27%
Midchen vs. 24% Jungen), Ausgrenzung und Ablehnung von Freundschaftsanfra-
gen (27% Midchen vs. 22% Jungen) sowie Verbreitung von intimen und peinlichen
Fotos (15% Midchen vs. 18 Jungen).?

Festl (2015) prisentiert demgegeniiber Daten zur Titerschaft und kommt zu dem
Schluss, dass rund ein Drittel der von ihr befragten Schiilerinnen und Schiilern in
den vergangenen sechs Monaten Dritte im Internet und sozialen Medien gemobbt
hitten. Sie geht sogar von noch héheren Werten aus, d. h. einer Dunkelziffer, wel-
che ihre Daten nicht einfangen kénne, weil bei dieser Thematik erstens ein Bias in
Form eines Antwortverhaltens im Sinne von ,sozialer Erwinschtheit® auftrite.
Zweitens gibt sie bzgl. des Vergleiches von Ergebnissen zwischen verschiedenen
Studien zu bedenken, dass jeweils unterschiedliche Definitionen und Erhebungsin-
strumente verwendet wiirden, d. h. kein direkter Vergleich der Daten méglich sei

22 Hierbei ist allerdings einschrinkend zu berticksichtigen, dass diese Daten bereits in den spiten
2000er Jahren erhoben wurden, so dass die Werte inzwischen deutlich héher liegen kénnten,
wenn man davon ausgeht, dass diese in diversen Bereichen immer noch weiter ansteigen. Zumin-
dest ist nicht von deutlichen Ruckgingen auszugehen. Speziell bei der Verbreitung kompromit-
tierender Fotos und Videos ist anzunechmen, dass diese besonders zugenommen hat, weil das
Teilen von Bildern und Filmen infolge der zunehmenden Verbreitung von Smartphones und der

zentralen sozialen Medien insgesamt bedeutender geworden ist.
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(hierzu auch Katzer 2014). Dennoch sei anhand der durchweg hohen Werte in simt-
lichen Studien insgesamt von einer starken Verbreitung von Cybermobbing im All-
tag sowie verschiedenen Lebensbereichen und sozialen Kontexten junger Menschen
auszugehen. Sie erginzt, dass es sich bei Cybermobbing keineswegs um Mobbing
bloB3 mit einem anderen Kanal (Real Life vs. Virtual Reality) handele. Vielmehr sei
es teils dhnlich, aber zu Teilen eben auch ein anders gelagertes Phinomen. Einerseits
unterschieden sich etwa die Ausgangs- und Rahmenbedingungen, andererseits kime
es eher bspw. zu Titer-Opfer-Statuswechseln bei den Akteurinnen und Akteuren

hinzu.
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4  Strafverfolgung von und Sanktionen
gegen Jugendliche aufgrund von
Delinquenz im Internet und in den
sozialen Medien

Im Zuge der Strafverfolgung findet ein Ausfilterungsprozess statt, wodurch der Teil
der Kriminalitit, welcher in den Kriminalstatistiken erfasst wird, zunehmend kleiner
wird (Heinz 2019). Dieser Ausfilterungsprozess besteht darin, dass sich nicht bei
jedem als tatverddchtig registrierten jungen Menschen ein erster Verdacht bestitigt,
d. h. die von einem solchen Verdacht ,,Freigesprochenen® werden nicht linger be-
ricksichtigt. Generell kbnnen Verfahren eingestellt werden, weil entweder kein hin-
reichender Tatverdacht vorliegt oder — aus Opportunititsgrinden — wegen einer
geringen Schuld und mangelndem 6ffentlichen Verfolgungsinteresse. Im Jugend-
strafverfahren wird im Rahmen einer informellen Erledigung (Diversion) — ggf. un-
ter Anwendung von Weisungen oder Auflagen — von der weiteren Verfolgung im
Ermittlungsverfahren abgesehen oder das Verfahren im Zwischen- oder Hauptver-
fahren eingestellt. AbschlieBend erfolgt eine weitere Ausfilterung durch die gericht-
liche Entscheidung: Ein Teil der Angeklagten wird freigesprochen oder aus anderen
Griinden nicht verurteilt. In den verbleibenden Fillen wird wiederum nur ein klei-
ner Teil der von der Polizei registrierten Tatverdichtigen und im Zuge des nachfol-
genden Strafverfahrens Verurteilten tatsichlich zu einem Freiheitsentzug wie Ju-
gendarrest, Jugend- oder Haftstrafe verurteilt.

Mittels der Hellfelddaten zur Strafverfolgung wird jihrlich die Strafverfolgungssta-
tistik erstellt (Destatis 2020). In dieser wird allerdings nicht nach dem Tatmittel
Internet differenziert, so dass bei der Mehrzahl der Daten nicht nachzuvollziehen
ist, wie viele der erfassten Delikte mit oder ohne Internet und soziale Medien veriibt
wurden. Allerdings gibt es einige ausschlieBlich im Cyberbereich einschligige De-
likte, die in der Statistik erfasst werden. Bei diesen zeigt sich, dass fir Computerbe-
trug zwar hauptsichlich Erwachsene (ab 21 Jahre) verurteilt wurden (knapp 2.500),
aber auch rund 350 Heranwachsende (18 bis unter 21 Jahre) und knapp 130 Jugend-
liche (14 und bis 18 Jahre). Fur das Ausspihen und Abfangen von Daten wurden
insgesamt lediglich 31 Delikte verurteilt, die jeweils nur von einem Heranwachsen-
den und einem Jugendlichen ausgingen. Ahnlich sah es bei der Datenverinde-
rung/Computersabotage aus, bei denen es zu 45 Verurteilungen kam; 20 bei Et-
wachsenen sowie sieben bei Heranwachsenden und 18 bei Jugendlichen.?? So zeigt
sich, dass es entsprechend der im vorherigen Absatz erlduterten Verfahrensweisen

23 Betrachtet man zudem die weiteren im 3. Kapitel aus der PKS beriicksichtigten Delikte, d. h. die
ohne cindeutigen Internetbezug, dann wurden Erwachsene deutlich hiufiger verurteilt fiir Straf-
taten gegen die sexuelle Selbstbestimmung, fiir die Verbreitung pornografischer Inhalte, die Ver-
breitung, den Erwerb, den Besitz und die Herstellung von Kinderpornografie, Beleidigung, Be-
drohungen sowie Stalking als junge Menschen. Ahnlich gestaltete sich dies bei der Verteilung
dieser Straftaten mit dem Tatmittel Internet.
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im justiziellen Bereich in vielen Fillen nicht zu einer Verurteilung der jungen Men-
schen kommt, was dazu beitragen soll, thnen mit "MafBen" die Fehler in ihrem Han-
deln vor Augen zu fihren.

Fir das zentrale Cyberdelikt Computerbetrug wurden zudem die konkreten Sankti-
onen betrachtet. Nach dem Jugendstrafrecht wurden 112 Verfahren eingestellt und
es kam zu 13 Freispriichen. Eine Jugendstrafe erteilt wurde hingegen in 46 Fillen
(29 mit Strafaussetzung); finfmal gab es eine Jugendstrafe von sechs Monaten, 22-
mal eine von sechs Monaten bis einem Jahr, 12-mal eine von ein bis zwei Jahren
sowie siebenmal eine von zwei bis funf Jahren. Zudem wurden in 229 Fillen Zucht-
mittel (Verwarnungen, Auflagen sowie Jugendarrest) auferlegt bzw. verhingt sowie
36 Erziehungsmalregeln (Weisungen; Anordnungen, Hilfen zur Erziehung in An-
spruch zu nehmen) angewiesen bzw. angeordnet. Hierbei ist zu beriicksichtigen,
dass im Jugendstrafrecht auch unterschiedliche Sanktionen nebeneinander angeord-
net werden kénnen (§ 8 JGG). Im Vergleich der Geschlechter kam es bei den jungen
minnlichen Verurteilten 41-mal zu einer Jugendstrafe und bei den weiblichen finf-
mal. Zudem wurden 156 jungen miénnlichen Verurteilten Zuchtmittel auferlegt bzw.
verhingt; bei den weiblichen 73-mal. Bei den Erziehungsmalregeln waren es 17
junge minnliche Verurteilte und 19 weibliche (Destatis 2020).

AbschlieBend ist darauf hinzuweisen, dass auch in diesem Deliktbereich die beste-
henden Grundsitze gelten. Denn in der Regelpraxis des Jugendstrafverfahrens ha-
ben sich die Grundsitze ,,informell statt formell“ (in Bezug auf die Verfahrenserle-
digung) und ,,ambulant statt stationdr” (in Bezug auf die Sanktionierung) etabliert.
Dies griindet nicht zuletzt auf dem in der kriminologischen Sanktionsforschung ge-
sicherten Ergebnis, dass Jugenddelinquenz nicht erfolgreich mit hirteren Strafen
wie bspw. Freiheitsentzug bekdmpft werden kann, da diese insbesondere mit hohen
Riickfallquoten in Zusammenhang stehen (z. B. Spiess 2013). Hinzu kommt, dass
ein Vorrang etwa von Diversionsmanahmen bei einzelner oder seltener Delin-
quenz im Jugendalter langfristic den Vorteil hat, sich ggf. berufsbiografisch positiv
auszuwirken. Denn Eintrige im Erzichungsregister infolge hirterer Sanktionsfor-
men erscheinen bspw. im erweiterten Fithrungszeugnis, so dass bereits Bagatellen
die beruflichen Optionen junger Menschen in bestimmten Berufsfeldern deutlich
einschrinken konnen.
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5 Herausforderungen flr die
kKriminalitatspraventive Praxis

Insgesamt ist zu konstatieren, dass junge Menschen in Deutschland diversen Risiken
unterliegen, Opfer von Cybercrime im engeren, aber auch weiteren Sinne zu werden
sowie durch Cyberdelikte in Erscheinung zu treten (z. B. Jugendschutz.net 2020;
2021). Bei der Privention von Cybercrime im engeren Sinne stehen Jugendliche
hdufig nicht im Fokus der einschligigen Angebote, sondern privatwirtschaftliche
Unternehmen und staatliche Institutionen oder die Gesamtbevolkerung, insofern es
sich nicht etwa um spezifische Aufklirungs- und Priventionskampagnen handelt.
Eine solche ist bspw. die jiingst in Bayern ins Leben gerufene Kampagne ,,Mach
dein Handy nicht zur Waffe* (Bayerisches Staatsministerium der Justiz und Bayeri-
sches Staatsministerium fiir Unterricht und Kultus, 2021). Diese greift neben Cy-
bermobbing die Themen Hate Speech, Kinderpornografie und illegale Downloads
auf. Im Internet finden sich daruber hinaus diverse Anbieterinnen und Anbieter, die
sich im priventiven Sinne speziell jungen Menschen widmen und neben Cybercrime
im weiteren Sinne technische Ratschlige und Hilfe adressieren, um die Risiken einer
Viktimisierung durch Cybercrime im engeren Sinne zu reduzieren. Daneben gibt es
zahlreiche Anbieterinnen und Anbieter sowie Angebote, die sich gezielt an Jugend-
liche mit dem Schwerpunkt Cybercrime im weiteren Sinne richten — nicht selten mit
einem Fokus auf Cybermobbing. Hierbei handelt es sich nicht zuletzt um Peerpro-
jekte und Beratungsangebote, die niedrigschwellig und anonym im Internet zur Ver-
fugung stehen (Bundesministerium des Innern, fiir Bau und Heimat/Bundesminis-
terium der Justiz und fiir Verbraucherschutz 2021).

Cybermobbingerfahrungen im Kindes- und Jugendalter sind in erster Linie fiir die
Opfer, aber auch fir junge Titerinnen und Téter mit negativen Folgen verbunden
(Englander 2020; Festl 2015; Katzer 2014). Sowohl aus Grinden des Opferschutzes
als auch aus einer Titerperspektive, die Jugenddelinquenz im Allgemeinen (auch
Hoops/Holthusen 2011) und Cybermobbing im Speziellen als einen Indikator einer
méglichen Gefihrdung (der weiteren Entwicklung) begreift, besteht Handlungsbe-
darf und die Notwendigkeit kriminalititspriventiver Angebote.

In den vergangenen Jahren sind auch in Deutschland verschiedene priventive An-
gebote insbesondere fiir Cybermobbing entwickelt worden, die zum Teil ersten
Evaluationen unterzogen wurden. Die Arbeitsstelle Kinder- und Jugendkriminali-
titspravention am DJI hat es sich zum Ziel gesetzt, die bisherige Ausdifferenzierung
und Vielfalt dieser Angebote in den kommenden Jahren verstirkt in den Blick zu
nehmen und die Wirksamkeit einzelner Angebote genauer zu betrachten. Bislang ist
wie in anderen Handlungsfeldern der Kinder- und Jugendkriminalititspriavention
davon auszugehen, dass es nicht nur notwendig ist, die bestehenden Angebote stir-
ker auf deren Wirksamkeit hin zu iiberpriifen, sondern auch das Angebotsspektrum
zu erweitern und passgenauer auf verschiedene Settings und Zielgruppen zuzu-
schneiden. Eine Zielgruppenbezogenheit der Angebote und eine an den Ressourcen
und Lebenswelten der jungen Menschen orientierte Ausrichtung dirften einen be-
sonderen Stellenwert einnehmen. Hierbei erscheint nicht zuletzt eine stirkere Be-
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riicksichtigung der verschiedenen Beteiligten wiinschenswert, d. h. Opfer, Tiéterin-
nen und Titer sowie die sogenannten Bystander (z. B. Bundesministerium des In-
nern, fur Bau und Heimat/Bundesministerium der Justiz und fir Verbraucher-
schutz 2021; Festl 2015; Pfetsch/Schultze-Krumbholz 2019). Letztgenannte et-
scheinen schon allein deshalb bedeutsam, weil sie ganz unterschiedliche Rollen und
Aufgaben einnehmen kénnen und sich bspw. nach Festl (2015) in Verteidigerinnen
und Verteidiger, Unterstiitzerinnen und Unterstiitzer sowie Zuschauerinnen und
Zuschauer unterscheiden lassen (auch Scheithauer et al., 2021; Zdun 2021). Insbe-
sondere sollte innerhalb der MaB3nahmen der Kriminalitits- bzw. Gewaltprivention
ein wissensbasiertes und reflexives Vorgehen im Sinne der betroffenen Kinder und
Jugendlichen grundlegend sein.
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